
 IPv4（ﾎｽﾄｱﾄﾞﾚｽ） IPv6（ﾈｯﾄﾜｰｸﾌﾟﾚﾌｨｯｸｽ） 

IP の表記例 192.168.0.1 1abe:21a0:baa5:01d2:288a:1dd0:0001:10ee 
★あるセクションが０で始まる場合、その０は省略可能 

★０が連続するところは、::で省略可能（ただし１カ所のみ） 

ｱﾄﾞﾚｽ形式 ﾕﾆｷｬｽﾄ／ﾌﾞﾛｰﾄﾞｷｬｽﾄ／ﾏﾙﾁｷｬｽﾄ ﾕﾆｷｬｽﾄ／ﾏﾙﾁｷｬｽﾄ／ｴﾆｰｷｬｽﾄ 1546 

ﾙｰﾌﾟﾊﾞｯｸｱﾄﾞﾚｽ 

(自分自身に送信) 

 127.0.0.1  0:0:0:0:0:0:0:1 (又は、::1) 

未構成ｱﾄﾞﾚｽ    0.0.0.0  0:0:0:0:0:0:0:0 (又は、::) 

ﾌﾞﾛｰﾄﾞｷｬｽﾄｱﾄﾞﾚｽ  すべてのビットが１（255）  

ｸﾞﾛｰﾊﾞﾙｱﾄﾞﾚｽ 

クラス A 

 

クラス B 

 

 

クラス C 

世界中に 126 個存在し、それぞれに

16,777,214台のコンピュータが接続可能 

1～126.x.x.x/8（先頭１ﾋﾞｯﾄが０） 

2001: から始まる （sTLA ｱﾄﾞﾚｽ） 

sTLA は、APNIC から直接取得することになってお

り、基本的に APNIC 会員でなければならない。ただ

し、小規模な ISP やエンドユーザは sTLA を持った

ISP からアドレスを割り当ててもらえばよい。また、

JPNIC では取得手続きの取り次ぎを行っており、

JPNICの指定事業者であれば JPNICを介して sTLA

の取得が可能である。 

世界中に 16,382 個存在し、それぞれに

65,534 台のコンピュータが接続可能 

128～191.x.x.x/16（先頭 2 ﾋﾞｯﾄが 10） 

世界中に 2,097,150 個存在し、それぞれ

に 254 台のコンピュータが接続可能 

192～223.x.x.x/24（先頭 3 ﾋﾞｯﾄが 110） 

非ｸﾞﾛｰﾊﾞﾙｱﾄﾞﾚｽ 

 (ﾛｰｶﾙｱﾄﾞﾚｽ) 

ﾘﾝｸﾛｰｶﾙｱﾄﾞﾚｽ(APIPA 自動構成) 

 169.254.x.x /16  

ﾘﾝｸﾛｰｶﾙｱﾄﾞﾚｽ(APIPA 自動構成) 

fe80::xxx/64（xxxは、ﾗﾝﾀﾞﾑな 16進数） 

プライベートアドレス 

10..0.0.0～10.255.255.255/8 (ｸﾗｽ A) 

172.16.0.0～172.31.255.255/16 (ｸﾗｽ B) 

192.168.0.0～192.168.255.255/24 (ｸﾗｽ C) 

グローバルユニークローカルアドレス 

 fc00:: /8     
 fd00:: /8 

 

IP アドレス構成の流れ 

【ルーティングプロトコル】  

・ＳＳＴＰ ： Ｓｅｃｕｒｅ Sockeet トンネリングプロトコル（TCP443） 

・PPTP : 暗号化を含まない標準ﾌﾟﾛﾄｺﾙ         （TCP1723） 

・L2TP : 事前共有ｷｰ／ｺﾝﾋﾟｭｰﾀ証明書を使用  （UDP1701） 
※動的ﾙｰﾃｨﾝｸﾞ：ﾙｰﾀ間でお互いに情報を伝搬（RIP）させ、ﾙｰﾃｨﾝｸﾞﾃｰﾌﾞﾙを自動構築 

※静的ﾙｰﾃｨﾝｸﾞ：管理者が、手動で適切な経路を構築（route ｺﾏﾝﾄﾞにて） 

同一ｾｸﾞﾒﾝﾄ内通信可   同一ｾｸﾞﾒﾝﾄ内通信可 

ｸﾗｽ D は、IP ﾏﾙﾁｷｬｽﾄ専用 

ｸﾗｽ E は、実験用 

・第１案：各々のｻﾌﾞﾈｯﾄに、各々DHCP ｻｰﾊﾞを設置する。 

・第２案：DHCP ｻｰﾊﾞを１台設置し、ｻﾌﾞﾈｯﾄ間のﾙｰﾀを RFC1542 準拠にすると、 

     DHCP の BOOTP ﾌﾞﾛｰﾄﾞｷｬｽﾄが別のｻﾌﾞﾈｯﾄにも通過できるようになる。 

・第３案：１つのｻﾌﾞﾈｯﾄに DHCP ｻｰﾊﾞを１台設置し、他のｻﾌﾞﾈｯﾄには、DHCP の 

     ﾘﾚｰｴｰｼﾞｪﾝﾄ(ｺﾝﾋﾟｭｰﾀ又はﾙｰﾀ)を置いて、ﾕﾆｷｬｽﾄで通信させる。 

     （この場合は、ｻﾌﾞﾈｯﾄ間のﾙｰﾀは RFC1542 準拠でなくてもよい。） 

DHCP 

サブネット A サブネット B 

DHCP サーバ DHCP ﾘﾚｰｴｰｼﾞｪﾝﾄ 

DHCP ｸﾗｲｱﾝﾄ DHCP ｸﾗｲｱﾝﾄ 

ﾙｰﾀｰ 

RFC1542 

【DHCP の冗長設置】 

 ・DHCPスコープ（リース期間） 

   同じ範囲 

 ・除外設定 

   ここで別々に分ける 

 ・DHCPの予約 

   同じアドレス 

（構成方法） 
・[ﾈｯﾄﾜｰｸﾎﾟﾘｼｰとｱｸｾｽｻｰﾋﾞｽ] 

の[ﾙｰﾃｨﾝｸﾞとﾘﾓｰﾄｱｸｾｽｻｰﾋﾞｽ] 

をインストール 

※DHCP サーバの認証：Active Directory で承認しないとサービスは起動されない 

※DHCPデータベースのコンパクト化 ：jetpack.exe を実行する 

※DHCPによる IP の重複を防ぐ ：競合検出の試行（試行回数：２を超えない値を設定） 

Enterprise Admins 権限で DHCP ｺﾝｿｰﾙから DHCP ｻｰﾊﾞｻｰﾋﾞｽを承認する。／ｱｸﾃｨﾌﾞ化。 

【競合の検出】 

 検出の試行回数：２を超えない値 

PXE 機能を搭載した NIC

を装着するとWDSからOS

のﾘﾓｰﾄｲﾝｽﾄｰﾙができる 

【DHCP オプション】 

・003 ルータ、・006 DNS ｻｰﾊﾞ、・015 DNS ﾄﾞﾒｲﾝ名、・044 WINS/NBNS ｻｰﾊﾞ、・046 WINS/NBT ﾉｰﾄﾞﾀｲﾌﾟ 

BOOTP ﾌﾞﾛｰﾄﾞｷｬｽﾄ 

ﾕﾆｷｬｽﾄ 

（ｶｽﾀﾑ構成：LAN ﾙｰﾃｨﾝｸﾞ） 

 

(ﾘﾝｸﾛｰｶﾙｱﾄﾞﾚｽ) 

  

ネットワーク 

起動 

 

静的構成 

 

 

 

 

DHCP サーバ 

が存在するか？ 

 

 

 

代替の構成が 

設定してあるか？ 

 

 

静的な 

IP ｱﾄﾞﾚｽ構成 

 

 
DHCP ｻｰﾊﾞによる 

IP ｱﾄﾞﾚｽ構成 

 

 
代替の構成による 

IP ｱﾄﾞﾚｽ構成 

 

 
APIPA による 

IP ｱﾄﾞﾚｽ構成 

静的構成 動的構成 代替構成 自動構成 

例）192.168.0.x/24 例）169.254.x..x/16 169.254.x.x/16 

APIPA 

Yes Yes 

No No No 

Yes 



 

WAN の種類 内容 

専用線 TCP/IP 

パケット交換 遅い／PAD でパケットに変換して通信／X.25 

ﾌﾚｰﾑﾘﾚｰ 早い／PVC 機能／HDLC／CIR／FRAD 

ATM 非同期転送ﾓｰﾄﾞ/53 ﾊﾞｲﾄのﾌﾞﾛｯｸ単位での転送 

ADSL など 上りと下りの速度が非対称 

公衆回線 ISDN(B,D,H ﾁｬﾈﾙ)など 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ポリシーの 
割り当てな
し 

クライアント サーバ セキュリティ
で保護され
たサーバ 

ポリシーの 

割り当てな
し 

IPSec なし IPSec なし IPSec なし 通信不能 

クライアント IPSec なし IPSec なし IPSec 可 IPSec 可 

サーバ  IPSec なし IPSec 可 IPSec 可 IPSec 可 

セキュリティ
で保護され
たサーバ 

通信不能 IPSec 可 IPSec 可 IPSec 可 

Windows2008 では、ＩＰＳｅｃの構成がＷｉｎｄｏｗｓﾌｧｲｱｳｫｰﾙと統合 

ＩＰパケットを暗号化及び認証を行い、セキュアな通信を提供する。 

通信には、「ｻｰﾊﾞ」又は「ｾｷｭﾘﾃｨで保護されたｻｰﾊﾞ」 ﾎﾟﾘｼｰが必要 

ﾈｺﾞｼｴｰｼｮﾝ（IKE と呼ばれるﾌﾟﾛﾄｺﾙを使って、SA を確率する）を行う 

 （認証：Kerberos V5 プロトコル／事前共有キー／証明書） 

・AH（完全性の確保[改ざん防止]と送信元の認証[なりすまし防止]） 

・ESP（上記に、機密性の確保[暗号化]を追加したもの） 

IPSec 

・ｸﾗｲｱﾝﾄ：応答のみ（自分から IPSec 通信を要求しない）（相手から IPSec を 

 要求されると既定の応答規則を使用して IPSec 通信を行う） 

・ｻｰﾊﾞ：ｾｷｭﾘﾃｨが必要（常に相手に IPSec 通信を要求） 

 （通信相手が応じなければ、IPSecを使用しない通常の通信を行う） 

・ｾｷｭﾘﾃｨで保護されたｻｰﾊﾞ：ｾｷｭﾘﾃｨが必要（常に相手に IPSec 通信を要求） 

 （通信相手が応じなければ、接続を拒否して通信を行わない） 

IPSec ﾎﾟﾘｼｰ 

DMZ 領域 

WWW ｻｰﾊﾞ 

ｸﾞﾙｰﾌﾟｳｪｱｻｰﾊﾞ 

ﾒｰﾙｻｰﾊﾞ 
外部 
DNS ｻｰﾊﾞ 

ﾙｰﾀ 

ﾌｧｲｱｳｫｰﾙｻｰﾊﾞ 

内
部
領
域 

DB ｻｰﾊﾞ ﾌｧｲﾙｻｰﾊﾞ ﾌﾟﾘﾝﾄｻｰﾊﾞ 

ｸﾗｲｱﾝﾄ ｸﾗｲｱﾝﾄ 

ｸﾗｲｱﾝﾄ ｸﾗｲｱﾝﾄ 

ﾙｰﾀ 

ﾙｰﾀ 

ｸﾗｲｱﾝﾄ ｸﾗｲｱﾝﾄ ﾙｰﾀ 

ISP 

RRAS ｻｰﾊﾞ 

ﾙｰﾀ 

ｸﾗｲｱﾝﾄ 

ｸﾗｲｱﾝﾄ 

ｸﾗｲｱﾝﾄ 

ｸﾗｲｱﾝﾄ 

DNS ｻｰﾊﾞ 専用線 

WAN 

LAN 

LAN 

パケット通信網 

ﾌﾚｰﾑﾘﾚｰ 

公衆回線 

公衆回線など 

専用線など 

ﾓﾃﾞﾑ 

ﾓﾃﾞﾑ 

ﾊﾟｿｺﾝ 

SOHO 社員 

外部領域 

支社 

本社 

イントラネット 

内部 
DNS ｻｰﾊﾞ 

ﾌｫﾜｰﾀﾞ 

ｷｬｯｼｭ専用 

ﾌｫﾜｰﾀﾞ設定 

ﾌｫﾜｰﾀﾞ設定 

ｲﾝﾀｰﾈｯﾄ用 

●Windoes Server 2008／Windows Vista における名前解決 

１）ホスト名解決（TCP／IP での名前解決手段）（ドメイン毎管理） 

 HOSTS／DNS による名前解決 

 

 

 

 

 

２）GlobalNames ｿﾞｰﾝによる名前解決（単一ラベル） Windows2008 以上 

３）LLMNR による名前解決（IPv6 での新しいプロトコル：同一サブネット内） 

  マルチキャストによる名前解決（UDP ポート：5355） WindowsXP は、ダメ 

４）NetBIOS 名解決（NetBEUI プロトコル用の名前解決手段） 

 LMHOSTES／WINS／ブロードキャストによる名前解決 

 

 

 

 

 

 

 

 

  Windows2008 では、Ｈノード(先に P ノード、次に B ノード)が規定値 

   Windows2003 では、Ｍノード(先に B ノード、次に P ノード)が規定値 

①静的解決：(ＤＮＳより優先) 

HOSTS ファイルにリスト作成 （DNS リゾルバキャッシュ） 

②動的解決：（ｺﾝﾋﾟｭｰﾀ数の増加への自動化、分散管理） 

DNS サーバが動的にリストを作成可 

③ブロードキャスト：（ローカルネットワーク上なら応答） 

④静的解決：（B ノード） 

LMHOSTS ファイルにリスト作成 （NetBIOS キャッシュ） 

②動的解決：（セグメントを超えるため）（P ノード） 

WINS サーバが動的にリストを作成可 

①ＮｅｔＢＩＯＳ名キャッシュ：一度名前解決を行ったときの情報 

FQDN（完全修飾ドメイン名：ホスト名．ドメイン名） 

フルコンピュータ名 


